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TRENDY OVPLYVŇUJÚCE DIGITÁLNY TERÉN
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NAJRIZIKOVEJŠIE  ZARIADENIA (by Unit 42)

2020 Unit 42 IoT Threat Report





ZRANITEĽNÝ ≠ ZNEUŽITEĽNÝ (Vulnerability ≠ Exploit) 

Identifikované    zraniteľnosti (CVE = Common Vulnerabilities and Exposures)

Zneužiteľné   zraniteľnosti   2-3%
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Posúdenie 
schopnosti 

dopadov pri 
realizácii rizika

Zneužiteľné   zraniteľnosti sú 
zreťazené s kompromitáciou 
osobných údajov, nesprávnou 
konfiguráciou a /alebo 
defaultnými nastaveniami

Potreba okamžitej reakcie



Jediným vierohodným 

zdrojom informácií o 

procesoch v sieti je sieť 

samotná



●MAC address
● IP address
●DNS response
●Threat ID
●HTTP/2
●App Header
●App payloads
●…
● ...

Patented 3-Tier Model

Tier 1 = Device Type
Generic Device Category

Tier 2 = Vendor & Model
Manufacturer Information

Tier 3 = Device Instance
Unique Personality & Context

Customer 1 Customer 2 Customer ...

ROZPOZNANIE  ZARIADENÍ  S DETAILNÝM KONTEXTOM



ARCHITEKTÚRA  RIEŠENIA



























KONTINUÁLNE ZISŤOVANIE BEZPEČNOSTNÝCH AKTÍV

- Globálne informácie o pripojených 

zariadeniach

- Plný kontext v jednej platforme

- Kontinuálne aktualizované informácie



MOŽNOSTI OTESTOVANIA (PoC) 

1. Inštalácia technológie v reálnej sieti 
2. PCAP
3. Pasívna cesta – zoznam zariadení IoMT, ku ktorým by boli 

priradené aktuálne zraniteľnosti 





https://www.nukib.cz/cs/uredni-deska/

Opatření pro zabránění nebo zmírnění dopadů kybernetického bezpečnostního incidentu v souvislosti s obsahem varování

1.1  Základní informace k doporučeným úkonům uvedeným ve varování
1.1.1 Mimořádně upozornit uživatele o hrozbách spear-phishingu a připojit výzvu, aby se uživatelé, kteří v posledních dnech otevřeli podezřelé přílohy, obrátili na správce infrastruktury a dále

upozornit uživatele na možnost „maskování“ spustitelných souborů v phishingu, např. „obrazek.png.exe“, „text.txt.exe“, „dokument.pdf.exe“ apod.
1.1.2 Zabránit pomocí centrálního nastavení spouštění aktivního obsahu a maker, zejména v .doc a .docx dokumentech
1.1.3 Okamžitě zablokovat vzdálené přístupy do infrastruktury a zablokovat otevřené služby do veřejné sítě, vyjma těch nezbytně nutných (veřejné IP rozsahy lze zkontrolovat v dostupných 

vyhledávačích zařízení připojených do sítě a zjistit tak i historicky otevřené či zapomenuté porty, nebo služby dostupné z veřejné sítě)
1.1.4 Okamžitě vytvořit offline zálohy a postupovat v zálohování dle důležitosti dat v organizaci
1.1.5 Zkontrolovat konzistenci již vytvořených záloh
1.1.6 Aktualizovat antivirové řešení v infrastruktuře

1.2 Další doporučení, která lze provést pro zabránění nebo zmírnění dopadů kybernetického bezpečnostního incidentu
1.2.1 V rámci systémů provést změnu hesel u privilegovaných účtů. Překontrolovat a popřípadě nastavit vhodnou politiku pro využití privilegovaných účtů.
1.2.2 Ověřit a zajistit, že systém záloh je od ostatních systémů oddělen tak, že ani získání nejvyššího oprávnění k systému, který je zálohován, nemůže umožnit smazání záloh.
1.2.3 Zamezit přístup a propojení mezi systémy důležitými pro zajištění fungování organizace a systémy nebo sítěmi, které nejsou důležité pro poskytování služeb nebo bezpečnost systému.
1.2.4 Zkontrolovat segmentaci sítě a řízení provozu mezi segmenty, situaci vyhodnotit a přijmout nezbytná opatření k zajištění alespoň elementární segmentace.
1.2.5 Zvážit aktualizaci všech používaných systémů, za podmínky, že bude taková aktualizace otestovaná. Pokud je aktualizace otestovaná a funkční, tak ji provést.
1.2.6 Prověřit platné plány kontinuity činnosti a havarijní plány související s provozováním systémů s cílem ověřit jejich platnost, účinnost a použitelnost zejména s ohledem na možnou 

nedostupnost těchto systémů.
1.2.7 Zajistit uchování plánů kontinuity činností a havarijních plánů souvisejících s provozováním systémů odděleně od systémů, pro které jsou tyto plány zpracovány (např. na odděleném

paměťovém médiu, v tištěné podobě, apod.).
1.2.8 Pokud plány kontinuity činností a havarijní plány související s provozováním systémů nejsou aktuální či nebyly zpracovány, zpracovat tyto plány alespoň pro nekritičtější systémy důležité

pro poskytování služeb.
1.2.9 Nemazat jakákoliv data o kybernetickém bezpečnostním incidentu bez svolení Policie ČR nebo NÚKIB, a poučit o této povinnosti všechny administrátory a všechny relevantní 

bezpečnostní a IT (provozní) role.
1.2.10 Pouze pro poskytovatele zdravotních služeb: Vyčlenit komunikační síť lékařských přístrojů – modality (např.: CT, rentgeny), od zbytku sítě.
1.2.11 Obecná doporučení NÚKIB pro administrátory

https://www.nukib.cz/cs/uredni-deska/
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