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STALE VIAC A VIAC DATALAN
SA HOVORI O BEZPECNOSTI

Existuju objektivne dévody i rizika 73

Tlak legislativy

Désledky nerieSenia

Financné zdroje




DATALAN

KYBERNETICKA BEZPECNOST VS. DATALAN

Rozdielova analyza a navrh odporucani na zabezpecenie suladu so
ZOKB a so ZolTVS

Vypracovanie bezpecnostnych politik, smernic, predpisov
zabezpecujucich sulad so ZoKB, so ZolITVS

Vzdelavanie vo forme skoleni
Manazér kybernetickej bezpecCnosti
Certifikovany audit kybernetickej bezpecnosti

Poskytnutie technologickych rieseni na zabezpecenie suladu so
Z0KB, ZolTVS



KYBERNETICKA BEZPECNOST VS. DATALAN i

Realizacia suladov so ZoKB v 33 organizaciach
Realizacia suladov so ZoITVS v 24 organizaciaah

Manazér kybernetickej bezpecnosti v 17 organizaciach



LEN sO SMERNICOU HACKERA NEZASTAVIM
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BEZPECNOST SA BUDUJE KOMPLEXNE "

Odbornost

Prevadzka
UzZivatelia

Identifikacia
Procesy Reakcia

Odstranenie

Firewall
IDS/IPS
Proxy server

Technoladgie

Bezpecnostna

legislativa @g

Log manazment Zabranenie

Monitorovanie siete
SIEM

Sprava zranitelnosti

Sprava incidentov



S CIM SA STRETAVAME DATALAN

Bezpecnost na pokraji zaujmu, neochota investovat do bezpecnosti
Nekomplexny pohlad na bezpeénost

Nedostatok odbornych pracovnikov

Poddimenzované personalne zastupenie

Neexistencia alebo neuplnost smernic

Zazité postupy a procesy

Nedostatocné vzdelavanie zamestnancov

Nejasné zmluvné podmienky s dodavatelmi sluzieb



S CIM SA STRETAVAME DATALAN

Zastaralé technologie

Z|é alebo nespravne konfiguracie

Nedodrziavanie standardov pri implementacii

Neexistencia centralnej spravy IT

Neexistencia segmentdcie sieti

Slabé zabezpecenie pristupov

Nevyhovujuce miestnosti na umiestnenie kritickej infrastruktary
AdHoc kupa sluzieb alebo tovarov

Pomala implementacia zakonom vyzZzadovanych veci
Neexistujuce plany obnovy

Zalohovanie



S CIM SA STRETAVAME DATALAN
MKB

Na pokraji zaujmu
Menovanie
Priamy pristup k statutarnemu organu

Nezdvislost od prevadzky

MKB nemdze suplovat ajtaka

Sprava IT: MKB nie je strasiak ale priatel



RIESENIA OD DATALANU

Ako rieSenie” - zakaznik vlastni a ma plnu kontrolu nad rieseniami

»

»

»

»

Predaj HW+SW licencie

Implementacia

SLA

Zakaznik plati za produkt a implementaciu, SLA

»Ako sluzba” - zakaznik plati za vyuzivanie, za sluzbu

»

»

»

»

HW+SW licencie vo vlastnictve Datalanu
Implementacia

Prevadzka

Zakaznik plati za sluzbu

DATALAN

Prevadzkové peniaze



Security As a Service Calculator v1

DATALAN

"ako sluzba"

DATALAN

CENA za mesiac (bez DPH) - £
CENA za mesiac (s DPH) - £
Koncové zariadenia (PC, notebook) 150
Mobilné zariadenia zapojené do siete 0
Zariadenia loT 0
Meranie teploty v miestnosti servera 1
Silové zariadenia (UPS) 1
Aplikdcie na mieru 0
Aplikacie Standardné 0
PoZadované sluzby
Viazanost v mesiacoch | 36
Monitorovanie IT prostredia [ NIE
Sprava IT prostredia NIE
Poéet predplatenych hodin roéne (miniméalne 24) 24
Reakény &as a zatatie rieSenia problému ($tandardne 8) = 4 hod. NIE
OCHRANA PERIMETRA | NIE
OCHRANA KONCOVYCH STANIC | NIE
TEST ZRANITELNOSTI | NIE
Zodpovedna osoba | NIE
Bezpe&nostny manaZér | NIE
Centralny logmanaZment a jednoduchy SIEM | NIE

SOC ako sluzba | NIE







