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Agenda

„Prvé kolo auditov kybernetickej bezpečnosti podľa zákona prebehlo bez vážnejšej 
ujmy na reputácií vo väčšine nemocníc. Výsledky za sektor zdravotníctvo 
uverejnené v Správe o kybernetickej bezpečnosti za rok 2021 vydanej Národným 
Bezpečnostným Úradom sú rozmanité. Nemocnice však vedia na záveroch z 
auditov postaviť svoje rozvojové plány v oblasti IT a bezpečnosti.“

• Audit kybernetickej bezpečnosti a novela Vyhlášky o auditoch
• Výsledky auditov KB za rok 2021
• Status quo v nemocniciach
• Sektorové kritéria v zdravotníctve
• Možnosti riešenia kybernetickej bezpečnosti



Audit kybernetickej bezpečnosti

Vyhláška o audite kybernetickej bezpečnosti a znalostnom štandarde audítora

§1

(1) Auditom kybernetickej bezpečnosti sa overuje a posudzuje zhoda prijatých bezpečnostných opatrení 
a plnenie povinností podľa zákona a súvisiacich osobitných predpisov vzťahujúcich sa na bezpečnosť sietí 
a informačných systémov prevádzkovateľa základnej služby pre jednotlivé siete a informačné systémy 
základnej služby a pre tie, ktoré  podporujú základné služby, s požiadavkami podľa zákona, s cieľom zabezpečiť 
požadovanú úroveň kybernetickej bezpečnosti.

Výkon auditu Kybernetickej 
bezpečnosti podľa ZoKB

Žiadosť o audit 
kybernetickej 
bezpečnosti

Záverečná správa 
o výsledkoch auditu



Novela vyhlášky o audite

Faktory vyplývajúce z kategorizácie informačných systémov v prostredí prevádzkovateľa:

• ak sa v prostredí prevádzkovateľa nachádza minimálne  informačný systém kategórie III, môže audítor zvýšiť 
základný rozsah auditu o 50%;

• ak sa v prostredí prevádzkovateľa nachádza len informačné systémy kategórie I, môže audítor znížiť základný 
rozsah auditu o 25% .

Trvanie auditu sa od výpočtu dní podľa predchádzajúceho bodu znižuje za každý z bodov:

• o 10%, ak má audítor k priamej dispozícii záverečnú správu o výsledkoch auditu z predchádzajúceho auditu,

• o 10%, ak je auditovaný informačný systém certifikovaný,

• na iný rozsah podľa rozhodnutia audítora po predošlej konzultácii s prevádzkovateľom základnej služby.

Trvanie auditu sa od výpočtu dní podľa predchádzajúceho bodu zvyšuje

• o 10%, ak sa vyskytol závažný kybernetický bezpečnostný incident od doby vykonania posledného auditu alebo 
je uložená pokuta za porušenie povinností podľa zákona,

• na iný rozsah podľa rozhodnutia audítora po predošlej konzultácii s prevádzkovateľom základnej služby.

Zdroj: https://www.slov-lex.sk/legislativne-procesy/SK/LP/2022/347

https://www.slov-lex.sk/legislativne-procesy/SK/LP/2022/347


Výsledky auditov KB (1)

NBÚ bolo k 31.12.2021 doručených celkovo 49 auditných správ z počtu 83 v sektore Zdravotníctvo.
Samohodnotenie neboli do štatistiky započítané.

Najlepší prevádzkovatelia základnej služby: 256 v súlade a 7 v nesúlade

Najhorší prevádzkovatelia základnej služby : 6 v súlade, 23 v čiastočnom súlade a 210 v nesúlade

Zdroj: Správa o KB SR 2021
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https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf


Výsledky auditov KB (2)

Zdroj: Správa o KB SR 2021
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https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf


Výsledky auditov KB (3)

Najčastejšie auditné zistenia:

• Bezpečnostná politika nebola oficiálne prijatá vedením spoločnosti,

• Bezpečnostné opatrenia sa neprijímajú na základe vykonanej analýzy rizík,

• Manažér kybernetickej bezpečnosti nie je formálne vymenovaný a schválený vyšším vedením,

• Nie je vypracovaný plán rozvoja bezpečnostného povedomia,

• Monitorovanie a analyzovanie udalostí v sieťach a informačných systémoch, detekcia KBI a zber a vyhodnocovanie 
relevantných informácií o KBI nie sú zavedené.

Zdroj: Správa o KB SR 2021

https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf


Status quo v nemocniciach

Hrozby:

• Významný segment kritickej vnútroštátnej infraštruktúry, ktorý je viac vystavený kybernetickým hrozbám

• Útoky môžu ohroziť životy a ovplyvniť celý zdravotnícky dodávateľský reťazec so škodlivými následkami

• Nedostatok zdrojov:

• kvalifikovaných IT odborníkov

• čas pre realizáciu bezpečnostných opatrení

• finančných prostriedkov

• IT infraštruktúra je často:

• komplexná a zložitá, s množstvom periférnych zariadení

• zastaraná a nemodernizovaná a často nesprávne nakonfigurovaná a teda náchylná na zraniteľnosti

• ¾ prevádzkovateľov základnej služby nemá vypracované plány kontinuity činnosti

Zdroj: Správa o KB SR 2021

https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf


Špecifické sektorové kritériá (1)

Zdroj: https://www.health.gov.sk/?informacna-bezpecnost

https://www.health.gov.sk/?informacna-bezpecnost


Špecifické sektorové kritériá (2)

Zdroj: https://www.health.gov.sk/?informacna-bezpecnost

https://www.health.gov.sk/?informacna-bezpecnost


Špecifické sektorové kritériá (3)

Zdroj: https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2015/107/

https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2015/107/


Špecifické sektorové kritériá (4)

Zdroj: https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/576/20160102

https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/576/20160102


Možnosti riešenia bezpečnosti

Ministerstvo zdravotníctva a jeho úlohy:

• Zmluva o poskytnutí NFP Z311071BNT5 (https://www.crz.gov.sk/data/att/3223168.pdf) zo 7. apríla 2022

• Projekt: Rozvoj governance a úrovne informačnej a kybernetickej bezpečnosti v podsektore VS - Ministerstvo zdravotníctva 
Slovenskej republiky

Prevádzkovatelia základných služieb:

• Zoskupovanie sa a pomáhanie si navzájom s výmenou informácií a zdieľaním expertízy

• Pomocná ruka od:

• Národný bezpečnostný úrad + SK-CERT + KCCKB

• Ministerstvo investícií, regionálneho rozvoja a informatizácie + CSIRT

• MZ SR + Zdravotnícka Implementačná Agentúra

• Čerpanie finančných prostriedkov EU fondov na nákup expertných služieb

• MIRRI: https://www.mirri.gov.sk/projekty/projekty-esif/

• Národné koordinačné centrum: https://kyberkomunita.sk/otvorene-vyzvy-eu/

https://www.crz.gov.sk/data/att/3223168.pdf
https://www.mirri.gov.sk/projekty/projekty-esif/
https://kyberkomunita.sk/otvorene-vyzvy-eu/


Ďakujem
za pozornosť!

www.auditori.it


