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Agenda

,Prvé kolo auditov kybernetickej bezpecnosti podla zakona prebehlo bez vainejsej
ujmy na reputacii vo vacsine nemocnic. Vysledky za sektor zdravotnictvo
uverejnené v Sprave o kybernetickej bezpecnosti za rok 2021 vydanej Narodnym
Bezpe&nostnym Uradom st rozmanité. Nemocnice véak vedia na zaveroch z
auditov postavit svoje rozvojové plany v oblasti IT a bezpecnosti.”

e Audit kybernetickej bezpecCnosti a novela Vyhlasky o auditoch
* Vysledky auditov KB za rok 2021

e Status quo v nemocniciach

» Sektoroveé kritéria v zdravotnictve

 Moznosti rieSenia kybernetickej bezpecnosti



Audit kybernetickej bezpecnosti

(1) Auditom kybernetickej bezpecnosti sa overuje a posudzuje zhoda prijatych bezpecnostnych opatreni
a plnenie povinnosti podla zakona a suvisiacich osobitnych predpisov vztahujucich sa na bezpecnost sieti
a informacnych systémov prevadzkovatela zakladnej sluzby pre jednotlivé siete a informacné systémy
zakladnej sluzby a pre tie, ktoré podporuju zakladné sluzby, s poziadavkami podla zakona, s cieflom zabezpecit
pozadovanu uroven kybernetickej bezpecCnosti.

-

Ziadost o gudi.t \ Vykon auditu Kybernetickej
kybernetickej

Zaverecnad sprava
s - bezpecnosti podla ZoKB
bezpecnosti

o vysledkoch auditu



Novela vyhlasky o audite

Faktory vyplyvajuce z kategorizacie informacnych systémov v prostredi prevadzkovatela:

» ak sav prostredi prevadzkovatela nachddza minimdlne informacny systém kategoérie lll, m6ze auditor zvysit
zakladny rozsah auditu o 50%;

» ak sav prostredi prevadzkovatela nachddza len informacné systémy kategorie |, moze auditor znizit zakladny
rozsah auditu 0 25% .

Trvanie auditu sa od vypoctu dni podla predchadzajuceho bodu znizuje za kazdy z bodov:

0 10%, ak ma auditor k priamej dispozicii zaverecnu spravu o vysledkoch auditu z predchadzajiceho auditu,
* 0 10%, ak je auditovany informacny systém certifikovany,

* nainy rozsah podla rozhodnutia auditora po predoslej konzultacii s prevadzkovatelom zakladnej sluzby.
Trvanie auditu sa od vypoctu dni podla predchadzajiceho bodu zvysuje

* 0 10%, ak sa vyskytol zavazny kyberneticky bezpecnostny incident od doby vykonania posledného auditu alebo
je ulozena pokuta za porusenie povinnosti podla zakona,

* nainyrozsah podla rozhodnutia auditora po predoslej konzultacii s prevadzkovatelom zakladnej sluzby.

Zdroj: https://www.slov-lex.sk/legislativne-procesy/SK/LP/2022/347



https://www.slov-lex.sk/legislativne-procesy/SK/LP/2022/347

Vysledky auditov KB (1)

NBU bolo k 31.12.2021 doruéenych celkovo 49 auditnych sprav z po¢tu 83 v sektore Zdravotnictvo.
Samohodnotenie neboli do Statistiky zapocitané.

Priemerna percentudlna miera suladu (rok 2021)

@ sulad
Ciasto¢ny sulad
@ Nesulad
Neaplikovatelné

B Overené na inom mieste

Najlepsi prevadzkovatelia zakladnej sluzby: 256 v sulade a 7 v nesulade
Najhorsi prevadzkovatelia zakladnej sluzby : 6 v sulade, 23 v Ciastocnom sulade a 210 v nesulade

Zdroj: Sprava o KB SR 2021



https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf

Vysledky auditov KB
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https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf

Vysledky auditov KB (3)

NajcCastejSie auditné zistenia:

Bezpecnostna politika nebola oficialne prijata vedenim spolocnosti,
Bezpecnostné opatrenia sa neprijimaju na zaklade vykonanej analyzy rizik,
Manazér kybernetickej bezpecnosti nie je formalne vymenovany a schvaleny vyssim vedenim,

Nie je vypracovany plan rozvoja bezpecnostného povedomia,

Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, detekcia KBl a zber a vyhodnocovanie

relevantnych informacii o KBI nie su zavedené.

Zdroj: Sprava o KB SR 2021



https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf

Status quo v nemochiciach

Hrozby:
* Vlyznamny segment kritickej vnutrostatnej infrastruktury, ktory je viac vystaveny kybernetickym hrozbam

 Utoky méziu ohrozit Zivoty a ovplyvnit cely zdravotnicky dodavatelsky retazec so gkodlivymi nasledkami

Nedostatok zdrojov:
» kvalifikovanych IT odbornikov
e (as pre realizaciu bezpecnostnych opatreni

e financnych prostriedkov

IT infrastruktura je Casto:
 komplexna a zlozita, s mnozstvom periférnych zariadeni

» zastarana a nemodernizovana a ¢asto nespravne nakonfigurovana a teda nachylna na zranitelnosti

% prevadzkovatelov zakladnej sluzby nema vypracované plany kontinuity ¢innosti

Zdroj: Sprava o KB SR 2021



https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne_spravy/Sprava-o-KB-SR-2021.pdf
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SLOVENSKE) REPUBLIKY

Zdravotna starostlivost’

Materialy a dokumenty

Domov

Ministerstvo
zdravotnictva

Materialy a dokumenty

Viada schvalila komplexny narast platov v zdravotnictve

21. septembra 2022

Viada SR dnes schvalila komplexné zvySenie platov v Ustavnej zdravotnej starostlivosti a

Minister zdravotnictva SR
Vladimir Lengvarsky

Zdravotna star

Kategorizacia a
cenotvorba

Vzdelavanie a uznavanie
kvalifikacii

Projekty a vyzvy
Medialne informacie
Legislativa a financovanie
Zahraniéné vztahy a
Eurdpska tnia

Genericka preskripcia

Spoloénost’ pre zavedenie
unitarneho systému

jvy
od roku 2013. Schvaleniu predchadzall mesiace rokovani so vaetkymi relevantnymi stranami.

Pracovna
konferencia
Moderna
nemochnica

V pondelok 3. oktobra sa

J)
poistenia a.s.

Informaéna povi a

odborna
konferencia s nazvom Modemna
nemocnica. Jej ciefom bolo

bezpeénost' IT

nemochnica Bratislava
Institat vyskumu a vyvoja
Inétitt zdravotnych
analyz

Behavioralny a
experimentainy
ekonomicky tim (beet)
CKS DRG

Rada vlady SR pre
dusevné zdravie
Vseobecna ambulantna
starostlivost'
Zasobniky investiénych
priorit

Informacie sekcie
verejného obstaravania

Statnych
predstavit ramce a vychodiska
novej Stratégie rozvoja
fudskych zdrojov v
zdravotnictve.

cely Elanok +

j sluzby. Ide o

Ministerstvo
zdravotnictva
odstartovalo tri
investicie do
kvalitnejSej
starostlivosti o
dusevné zdra

Ministerstvo zdravotnictva v
najblizich diioch vyhlasi tri
investicie pre kvalitnejSiu
starostlivost o duSevné zdravie.
Z Planu obnovy a odolnosti SR
prostrednictvom trojice novych
vyziev vynaloZi celkovo 18,5
miliéna eur do modernizacie
diagnostického vybavenia,
rozsirenia siete psychiatrickych
stacionarov a na humanizaciu
oddeleni v Ustavne]
psychiatrickej starostlivosti.

cely &lanok %

Novinky ministerstva zdravotnictva

4. oktébra 2022 Pracovna konferencia Moderma nemocnica

3. oktobra 2022 Ministerstvo zdravotnictva odstartovalo tri investicie do kvalitnejSej starostlivos

a ie zvySenie platov

cely €lanok %

Vysledok
vyberového
konania

na obsadenie miesta riaditela —
Statutareho organu Statnej
prispevkovej organizacie
Univerzitna nemocnica
Bratislava so sidlom Pazitkova
ul. €. 4, 821 01 Bratislava

7l

viac informacii %

POMOC UKRAJINE
DUSEVNEHO ZDRAVIA

cely clanok %

PLAN [OBNOVY,

COoVID-19
LIECBA, POSTUPY, OCKOVANIE

Digitalny COVID preukaz EU

REGISTRAC

LEKAROV
AMBULANTNE OCKOVANIE

Zdroj: https://www.health.gov.sk/?informacna-bezpecnost


https://www.health.gov.sk/?informacna-bezpecnost
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Zdravotna starostlivost’ Materialy a dokumenty Media

Domov » Informaéna povinnost a bezpeénost IT Spit’ 4 Tacit &
Bezpecnost' IT

Véazeni posky j

Bezpecnost' je pre nas prvorada, preto by sme Vas radi upozomili, Ze spolo¢nost Microsoft ukonéila podporu a aktualizaciu operaénych
systémov Windows XP a Windows Visla Upozomu]eme na operacny systém Microsoft Windows 7, ktorému podpora konéi 14. januara 2020

' pre
unitarneho systému
verejného zdravotného
poistenia a.s.

Farmacia

Informaéna povinnost' a
bezpeénost'IT

Informaéna povinnost’
(GDPR)

Bezpecnost' IT
Nova Univerzitna
nemocnica Bratislava
Institut vyskumu a vyvoja
Intitat zdravotnych
analyz
Behaviorainy a
experimentainy
ekonomicky tim (beet)
CKS DRG
Rada vlady SR pre
dusevné zdravie
V3eobecna ambulantna
starostlivost’
Zasobniky investi¢nych
priorit
Informacie sekcie

Pocitace s podp é sG tak vo zvySenej miere é virusmi a § ivy! é . Zaroven

aktualizacie svojich aplikacii pre tieto systémy vydavat i nezavisli dodavatelia. Z tohto dévodu je dalSie pouzivanie operaénych systemov bez

podpory bezpe¢nostnym rizikom, ktoré by ste mali zvazit, pokial ho budete pouzivat na ie sa do

informaéného systému (NZIS). Aj Qpeclallzovany utvar CSIRT.SK i y bez podpory neodporiéa. Jeho
a pre p i podla CSIRT.SK bezpecnostné i legislativne rizika. Od 8. aprila 2014, kedy

spoloénos( Microsoft pre operacny systém Wlndows XP a od 11. aprila 2017 pre operacny systém Wlnuows Visa ukongila podporu, to znamena

nie su pre tieto uz nadalej vy Zzaplaty a hotfixy. bez podpory p! riziko

nakazy pracovnej stanice viacerymi druhmi Skodlivého softvéru s velmi y i. Patri k nim p ym Unik

citlivych informacii, ich modifikacia alebo zniCenie. Pre posky j i i to znamena priame ohrozenie osobitnych kategorii

Udajov a podfa nazoru CSIRT.SK je spracuvanle tychto udajov na lak(o i systéme p: P JChrénit sp
osobné Udaje pred ich po$kodenim, znicenim, stratou, zmenou, a alebo im”

ustanovenej zakonom €. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a dopineni niektorych zakonov v platnom zneni. Prevadzkovatel,
ktorym je kazdy px ] i Jje povinny prijat so zretefom na najnovsie poznatky, na naklady na vykonanie opatreni, na
povahu, rozsah, kontext a ucel spracuvania osobnych udajov a na rizika s réznou pravdepodobnostou a zavaznostou pre prava fyzickych oséb
a P na zaistenie Urovne bezpeénosti primeranej tomuto riziku, pricom uvedené opa(renla mézu zahn’\ar
najma zabezpecenle trvalej dovernosti, integrity, dostupnosti a odolnosti sy ych udajov v
Medzi bezpeé P ia, ktoré j vyhlaska €. 362/2018 Z. z. Narodneho bezpecnos(neno uradu, ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura ie a rozsah opatreni v platnom zneni, okrem
Iného, patri aj ,riadenie zaplat a aktualizacii“.

Rovnako ako SR a Narodné centrum zdravotnickych informacii (NCZI) na probiém s pouzivanim
operaénych systémov bez podpory vyrobcu nazeraja aj bankoveé institucie, ktoré tiez z {o ych dévodov j
internetbankingu z pocitatov
s operacnym systémom bez podpory vyrobcu a upozomujl, 2e kazdy uZivatel, ktory nadalej pouZiva operacné systémy bez podpory, tak koné na
svoju viastnl . Podobne aj Finanéna sprava SR jje verejnost, Ze na podpory vy Y
systémov zo strany vyrobcu nie je mozné pina podporu pri finanénej spravy v tomto prostredi.

sa do ich

NCZI ako spréavca a pl
sa do NZIS a kazdy

NZIS teda poruc zivani éného systému bez podpory vyrobcu na pnnlasovame
, ktory ho nadalej pouziva, Iak kona na viastna p

na novsiu verziu systému Wlndows s funkCncu podporou vyrobcu. Viac i najdete na P i Microsoft
microsoft. /sk. rt-help Jedine pi y softvér p y vy daného systému

zarucuje dostatoénu bezpecnost.

Je potrebné mat na paméti y ych na Vase p syslemy k!ovyml sa pﬂhlasu,e(e do NZIS. V

ramci verejnej spravy, ale aj v ramci sikromného sektora si na podporu rozvoja j il ym Gtvarom

CSIRT.SK tieto ¢ § y a zasady, ktoré je potrebné dodrziavat:

CSIRT.SK sa na ych vo vynose financii SR ¢. 55/2014 l z.0

pre systémy verejnej spravy v platnom zneni a Narodny y urad na

opatreni ustanovenych vyhlaskou €. 362/2018 Z. z. Narodného bezpecnostneno uradu, ktorou sa
opatreni, obsah a ie a rozsah y
Okrem splnenia y CSIRT.SK odport

lje obsah
opatreni v platnom zneni.

Specifické sektorové kritérid

MINISTERSTVO
ZDRAVOTNICTVA

Zdroj: https://www.health.gov.sk/?informacna-bezpecnost



https://www.health.gov.sk/?informacna-bezpecnost
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107 1. Vyhlasené znenie

. 2. 01.06.2015 - 31.03.2022
VYHLASKA
3. 01.04.2022 - 34/2022 7. z.

Ministerstva zdr i Sl kej republiky
z 22. maja 2015,
ktorou sa ju Standardy zd ickej informatiky a lehoty poskytovania udajov

Ministerstvo zdravotnictva Slovenskej republiky po dohode s Ministerstvom financii Slovenskej republiky podla § 74
ods. 2 zdkona €. 153/2013 Z. z. o narodnom zdravotnickom informaénom systéme a o zmene a doplneni niektorych
zakonov v zneni zakona €. 77/2015 Z. z. (dalej len ,zakon") ustanovuje:

51 Vy yeh poj

Na ucely tejto vyhlasky sa rozumie

a) elektronickou komunikaciou prenos elektronickych sprav elektronickymi prostriedkami medzi
komunikujucimi subjektmi,

+
1]
+
| 3

b) suborom postupnost’ tdajov v elektronickej forme, ktord je oznacend nazvom, informéaciou o
kapacite tidajov a ¢asovou znackou o jej poslednej zmene,

) webovou sluzbou elektronicka sluzba komunikujica prostrednictvom Extensible Markup Language
(XML) sprav s definovanou struktarou,

d) povinnou osobou osoba, ktorej osobitny predpis?) uklada povinnost poskytovat” vybrané tdaje
Narodnému centru zdravotnickych informacii (dalej len ,narodné centrum”)

§2 Standardy zdravotnickej informatiky

Zdroj: https://www.slov-lex.sk/pravne-predpisy/SK/Z7/2015/107/



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2015/107/

Specifické sekto
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576/2004 Z. z.
Casova verzia predpisu t¢inna od 02.01.2016 do 29.04.2016

Obsah zobrazeného pravneho predpisu mé informativny charakter

576
ZAKON
z 21. oktébra 2004

° zdravotne) sta rostllvostl
niektorych

o g e e e g "

s posky im zdr j starostlivosti a o zmene a

Naérodna rada Slovenskej republiky sa uzniesla na tomto zékone:
Cll

PRVA CAST 1
ZAKLADNE USTANOVENIA

§1 Predmet upravy

Zdroj: https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/576/20160102
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Détum Géinnosti 29.04.2016
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Vztahy

rove kriteria

Formy vedenia zdravotnej dokumentécie

§20

Q)]

)]

(3
a)

b)
o]

d)

4

Zdravotna dokumentdcia sa vedie v pisomnej forme alebo v elektronickej forme s
elektronlckym podpisom,?) ak tento zékon neustanovuje, Ze sa vyZaduje pisomna forma (§ 6
ods. 5, § 12 ods. 7).

Zdravotnad dokumentécia v elektronickej forme s elektronickym podpisom sa vedie na
zaznamovom nosici v textovej forme, grafickej forme alebo v audiovizualnej forme.
Zdravotnu dokumentaciu mozno viest v elektronickej forme s elektronickym podpisom, len ak

bezpecnostné kopie datovych siborov sa vyhotovuju podla Standardov zdravotnicke]
informatiky?”9) najmenej jedenkrét za kazdy pracovny defi,

o vytvorenych zéloZznych képiach détovych stiborov sa vedie presna evidencia a tie sa
ukladaji na mieste pristupnom len osobam opréavnenym vyhotovovat zaloZné képie,

pred uplynutim doby Zivotnosti zépisu na archivnom médiu je z archivovanych dat
vyhotovena képia a tidaje zo starého nosica sa odstrania,

archivne kopie sa vytvaraju najmenej jedenkrat za rok, pricom spdsob vyhotovenia
archivnych kopif znemozZiuje vykonat v nich dodato¢né zasahy.

Podrobnosti o vedeni zdravotnej dokumentacie a formulare tlaciv zdravotnej dokumentacie
ustanovi vieobecne zavazny pravny predpis, ktory vyda ministerstvo zdravotnictva.

§21 Zapis do zdravotnej dokumentacie

(1) Zapis do zdravotnej dokumentéacie obsahuje

a) datum a cas zapisu,

b) sposob poucenia, obsah poucenia, edmietnutie poucenia, informovany suhlas, odmietnutie
informovaného suhlasu a odvolanie informovaného sthlasu,

) datum a cas poskytnutia zdravotnej starostlivosti, ak je odlisny od datumu a ¢asu zapisu,

d) rozsah poskytnutej zdravotnej starostlivosti a sluZieb suvisiacich s poskytovanim zdravotne;j
starostlivosti,

e) vysledky inych vysetrent, ak su sticastou poskytovanej zdravotnej starostlivosti, o ktorej sa
vykonava zapis,

f) identifikaciu osetrujliceho zdravotnickeho pracovnika,

9) identifikaciu osoby, ktorej sa zdravotna starostlivost poskytla.

(2)  Identifikacia oSetrujiceho zdravotnickeho pracovnika sa preukazuje v zdravotnej dokumentacii
vedenej v pisomnej forme menom a priezviskom, podpisom o3etrujiceho zdravotnickeho
pracovnika, a ak ma zdravotnicky pracovnik prideleny ciselny kod uradom pre dohlad, aj
odtlackom peciatky, v zdravotnej dokumentacii vedenej v elektronickej forme elektronickym
podpisom osetrujuceho zdravotnickeho pracovnika.

(3)  Zéapis v zdravotnej dokumentécii musi byt pravdivy a citatelny.

(4)  Oprava zépisu v zdravotnej dokumentacii sa vykonava novym zapisom, ktory obsahuje datum
opravy, znenie opravy zapisu a identifikdciu osetrujuceho zdravotnickeho pracovnika, ktory
opravu vykonal. Opravu zapisu moéze vykonat len zdravotnicky pracovnik, ktory vykonal
povodny zapis; pévodny zapis musi zostat’ Citatelny.

§22 Zabezpeéenie a uchovavanie zd j dokumentacie

(1) Za zabezpecenie zdravotnej dokumentacie zodpoveda poskytovatel. Poskytovatel je povinny
ukladat’ a ochranovat zdravotni dokumentéciu tak, aby nedoslo k jej poskodeniu, strate,
zniceniu alebo k zneuZitiu, a to aj pocas jej uchovévania podla odseku 2.

) Zdravotnu dokumentéciu, ktorG vedie vieobecny lekar, uchovava poskytovatel 20 rokov po
smrti osoby; ostatni zdravotni dokumentaciu 20 rokov od posledného poskytnutia
zdravotnej starostlivosti osobe.

3) Poskytovatel Jje povinny zabezpecit, aby k osobitnej zdravotnej dokumentécii nemali pristup

iné osoby ako osetrujuci lekar a v nevyhnutnom rozsahu zdravotnicki pracovnici.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/576/20160102

Moznosti riesenia bezpecnosti

Ministerstvo zdravotnictva a jeho ulohy:
* Zmluva o poskytnuti NFP Z311071BNT5 (https://www.crz.gov.sk/data/att/3223168.pdf) zo 7. aprila 2022

* Projekt: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v podsektore VS - Ministerstvo zdravotnictva
Slovenskej republiky

Prevadzkovatelia zakladnych sluzieb:
* Zoskupovanie sa a pomahanie si navzajom s vymenou informacii a zdielanim expertizy
* Pomocna ruka od:
* Narodny bezpecnostny urad + SK-CERT + KCCKB
* Ministerstvo investicii, regionalneho rozvoja a informatizacie + CSIRT
* MZSR + Zdravotnicka Implementacna Agentura
 Cerpanie finanénych prostriedkov EU fondov na nakup expertnych sluzieb

*  MIRRI: https://www.mirri.gov.sk/projekty/projekty-esif/

* Narodné koordinac¢né centrum: https://kyberkomunita.sk/otvorene-vyzvy-eu/



https://www.crz.gov.sk/data/att/3223168.pdf
https://www.mirri.gov.sk/projekty/projekty-esif/
https://kyberkomunita.sk/otvorene-vyzvy-eu/
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