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1987 

Zrodenie NOD
pred 30 rokmi

1992 

Založenie 
spoločnosti 

ESET

2002

Pokročilá 
heuristika

1995

Prvé experimenty
so strojovým učením

Heuristická 
a behaviorálna detekcia

1998 

Prvé 
ocenenie

VB100

1997

Algoritmy strojového 
učenia 

použité v produktoch



2007

Automatizovaná 
detekcia

založená na DNA

2008

Projekt zameraný
na centroidy

2005

ThreatSense.net

Detekcia
na úrovni 

DNA

2011

Automatizovaný 
systém reputácie 
súborov založený 

na DNA

Detekcia založená 
na strojovom 

učení

2012

Ochrana pred
sieťovými útokmi

Exploit Blocker

2006

Algoritmus 
hromadného 
spracúvania



2014

Ochrana pred 
botnetmi

ESET Shared Local 
Cache

2015

Sieťové detekcie

2018

ESET 
Enterprise 

Inspector – EDR

2013

CMPS/DNA Hash

Pokročilá kontrola pamäte

Cloudový sandbox

2017

Kontrola UEFI

Ochrana pred 
ransomvérom

2012

Vývoj strojového 
učenia



2019

Hĺbková kontrola správania 

Kontrola v izolovanom prostredí 

Pokročilé strojové učenie 
na koncovom zariadení 

Globálne poskytovanie 
bezpečnostných služieb 

pre veľké firmy 

2018

Ochrana pred útokmi 
hrubou silou

2020



REAKCIA

PREDVÍDANIE 
HROZIEB

DETEKCIA

PREVENCIA



Analýza v cloudovom 
sandboxe

ESET LiveGuard Advanced

XDR platforma
Viacvrstvová ochrana na 

všetkých platformách
ESET PROTECT

XDR
Detekcia a Reakcia

ESET Inspect

MDR
služby

VIACÚROVŇOVÉ ZABEZPEČENIE





Analýza v cloudovom 
sandboxe

ESET LiveGuard Advanced

VIACÚROVŇOVÉ ZABEZPEČENIE







XDR
Detekcia a Reakcia

ESET Inspect
ESET Inspect Cloud

VIACÚROVŇOVÉ ZABEZPEČENIE



Cyberattacks in Ukraine

FEATURED



Cyberattacks in Ukraine

Timeline of the attacks detected by ESET researchers around the time of the Russian invasion of Ukraine

23 Feb 2022

HermeticWiper
deployed

24 Feb 2022

Russian invasion 
of Ukraine



HermeticWiper

100s 
systems

5+ 
organizations

Dec 28, 2021
compilation timestamp
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Russian invasion 
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attacks
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CaddyWiper

Dozens of 
systems

Targeted
financial sector Technically advanced wiper
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Cyberattacks in Ukraine

Timeline of the attacks detected by ESET researchers around the time of the Russian invasion of Ukraine

23 Feb 2022

HermeticWiper
deployed

24 Feb 2022

IsaacWiper
deployed

14 Mar 2022

CaddyWiper
deployed

8 Apr 2022

Industroyer2 + CaddyWiper
deployed

Russian invasion 
of Ukraine

WhisperGate
attacks

14 Jan 2022









XDR Vám umožňuje odpovedať na tieto otázky

Ako sa to začalo?

Čo sa deje?

Kde sa to začalo?

Čo to obsahuje?
Kedy sa to začalo?

Asi ide o kybernetický útok.

Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.Ako tomu vieme predísť?

Čo je XDR (ESET Inspect)?



ExtendedDetection
& Response



Stiahnuté DLL

Otvorenie emailu 
Outlook 

MS Excel príloha

Spustený PowerShell 
  

Rundll32 spúšťa DLL

Hrozba zistená/zablokovaná



Bez podpory XDR - ESET Inspect

Rundll32 spúšťa DLL

Hrozba zistená/zablokovanáNeistota

Minimálna vizibilita



Stiahnuté DLL

Otvorenie emailu Outlook 

MS Excel príloha

Spustený PowerShell PS

Rundll32 spúšťa DLL

Hrozba
zistená/zablokovaná

Pokoj v duši :)

Zvýšená viditeľnosť

S podporou XDR - ESET Inspect





Extended Detection
& Response



XDR – “R” ako Reakcia

Blokovanie Hash
Ukončenie

procesu

Spustenie 
skenovania

Stiahnutie súboru

Reštartovanie
Vypnutie

Sieťová
izolácia

Vzdialený
prístup 

PowerShell



Prečo XDR?

• pokročilé pretrvávajúce útoky (APT)

• phishingové útoky

• hrozba ransomware

• hrozby priamo zvnútra organizácie

• prevádzkovatelia základných služieb

• zákon č.69/2018 Z.z. o kybernetickej 

bezpečnosti



• Incident Management System

• Verejné API

• Indikátory kompromitácie

• Označovanie (Tag)

• Nasadenie v cloude aj on-premise

• Multiplatformové riešenie

Možnosti riešenia



$1,000-$1,000,000



MDR 
služby

VIACÚROVŇOVÉ ZABEZPEČENIE



Prečo MDR?



Potenciálne problémy

Komplexnosť 
nástroja

Viacero 
upozornení

Nedostatok 
kvalifikovaných IT 

špecialistov

Obmedzený čas na 
monitorovanie 
hrozieb v XDR



Problémy vyriešené vďaka MDR

Komplexnosť nástroja Viacero upozornení Nedostatok 
kvalifikovaných IT 

špecialistov

Obmedzený čas na 
monitorovanie 
hrozieb v XDR



MANAGED DETECTION & RESPONSE

• Plne monitorovaná bezpečnostná služba pre zákazníkov ESET Inspect.

ESET 

EI

1. Denné 
monitorovanie 
hrozieb u zákazníka ANALÝZA

slabá reputácia/ 
nepodpísané 
súbory

Výsledok: 
Malware

1. Blokovanie HASH 
v EI

Zákazník

Podrobná správa 
o incidente
+ analýza

2. Chytať súbory so 
slabou reputáciou

3. Threat hunting + 
izolovať postihnuté PC

2. Vyčistenie postihnutých
PC
3. Odoslanie reportu zákazníkovi





ESET PROTECT MDR

• Urýchlite detekciu, kontrolu a nápravu kybernetických 
bezpečnostných incidentov s odbornými znalosťami ESET 
špecialistov pomocou služby Managed Detection and 
Response (MDR). 

• Rýchla pomoc od spoločnosti ESET v ktorúkoľvek dennú 
alebo nočnú hodinu, vrátane víkendov a štátnych sviatkov

• Jedinečné správanie a detekcia založená na reputácii, ktorá 
je plne transparentná pre bezpečnostné tímy. Poskytuje 
spätnú väzbu v reálnom čase získanú z viac ako 100 miliónov 
koncových bodov v našom LiveGrid.

• Vylepšená ochrana pred ransomware a zero-day hrozbami 
prostredníctvom cloudovej sandbox technológie.

Zá
kl

ad
n

é 
ko

m
p

o
n

en
ty

Platforma ESET PROTECT ●
Moderná ochrana koncových 
zariadení ●
Zabezpečenie súborových 
serverov ●
Pokročilá ochrana 
pred hrozbami ●

Šifrovanie celého disku ●
Ochrana e-mailovej 
komunikácie ◐

Ochrana cloudových aplikácií ◐

Detekcia a reakcia ●

V
o

lit
e

ľn
é 

ri
eš

en
ia

Zabezpečenie SharePointu ◐

Šifrovanie koncových 
zariadení ◐

Overovanie ◐

Sl
u

žb
y

Doplnková technická podpora ●
ESET Premium Support 
Advanced ●

ESET Deployment & Upgrade ●
ESET Security Services ●
ESET Managed Detection & 
Response ●



KATEGÓRIE SLUŽIEB

PROFESIONÁLNE SLUŽBY

✓ Riešenie problémov s ESET produktami

✓ Prioritná a garantovaná technická podpora (SLA)

✓ Inštalácia a konfigurácia ESET produktov

✓ Kontrola nastavení a odporúčania

BEZPEČNOSTNÉ SLUŽBY

✓ Analýza podozrivých súborov

✓ Pomoc pri reakcii na malvérové incidenty

✓ Bezpečnostná podpora pre ESET Inspect

✓ Threat monitoring / Threat hunting



ESET 
PROFESIONÁLNE

SLUŽBY



ESET ŠTANDARDNÁ TECHNICKÁ PODPORA

ŠTANDARDNÁ
PODPORA

Časový limit odpovede na kritické 
incidenty (A) podľa dostupnosti

Časový limit odpovede na závažné 
incidenty (B) podľa dostupnosti

Časový limit odpovede na bežné 
požiadavky (C) podľa dostupnosti

Dostupnosť technickej podpory
8:00 – 18:30 

len v pracovných dňoch

Kontaktné osoby na strane zákazníka obmedzené



ESET PREMIUM SUPPORT ADVANCED

ŠTANDARDNÁ
PODPORA

ESET PREMIUM

SUPPORT 
ESSENTIAL

ESET PREMIUM

SUPPORT 
ADVANCED

Časový limit odpovede na kritické 
incidenty (A) podľa dostupnosti 2 hodiny 2 hodiny

Časový limit odpovede na závažné 
incidenty (B) podľa dostupnosti 4 hodiny 4 hodiny

Časový limit odpovede na bežné 
požiadavky (C) podľa dostupnosti 1 pracovný deň 1 pracovný deň

Dostupnosť technickej podpory
8:00 – 18:30 

len v pracovných dňoch
nepretržite nepretržite

Kontaktné osoby na strane zákazníka obmedzené neobmedzené neobmedzené

Priorita v rámci telefonických požiadaviek ✘ áno áno

Počet žiadostí oprávnených
na spracovanie v rámci prémiovej   
podpory

✘ obmedzené neobmedzené

Dedikovaný Technical Account Manager ✘ ✘ áno

Prioritný prístup k podpore od    
ESET vývojárskych tímov

✘ ✘ áno

Proaktívne informačné služby ✘ ✘ áno

ESET Deployment & Upgrade ✘ ✘ 1

ESET Healthcheck ✘ ✘ 1



ESET PREMIUM SUPPORT ADVANCED 

• zahŕňa ESET DEPLOYMENT AND UPGRADE

Služba ESET Deployment 

-kompletná inštalácia a počiatočná konfigurácia novo-zakúpených produktov ESET 
-rozsah je vyšpecifikovaný v ponuke služby 
-cieľom je efektívne a správne nasadenie 

Služba ESET Upgrade 

-aktualizácia a konfigurácia už predtým nasadených produktov ESET
-rozsah je vyšpecifikovaný v ponuke služby
-cieľom je efektívne a správne nasadenie nových verzií 



ESET PREMIUM SUPPORT ADVANCED 

• zahŕňa ESET HEALTHCHECK

Služba ESET HEALTHCHECK

-kontrola prostredia s nasadenými ESET produktami
-celkové preskúmanie integrácie ESET produkov
-kontrola konfigurácií a nastavení
-dokument s užitočnými radami a odporúčaniami
-cieľom je dosiahnuť optimálne fungovanie produktov



ESET 
BEZPEČNOSTNÉ

SLUŽBY



ESET DETECTION AND RESPONSE ESSENTIAL

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno

Malvér: problém s liečením áno áno

Malvér: infekcia ransomvérom áno áno

Nesprávna detekcia áno áno

Všeobecné: preskúmanie podozrivého správania áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno

Podrobná analýza súborov ✘ áno

Digitálna forenzná analýza ✘ áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno



ESET DETECTION AND RESPONSE ADVANCED

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE 
ESSENTIAL

DETECTION AND
RESPONSE ADVANCED

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno áno

Malvér: problém s liečením áno áno áno

Malvér: infekcia ransomvérom áno áno áno

Nesprávna detekcia áno áno áno

Všeobecné: preskúmanie podozrivého správania áno áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno áno

Podrobná analýza súborov ✘ áno áno

Digitálna forenzná analýza ✘ áno áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno áno

Bezpečnostná 
podpora 
pre EI

Technická podpora – pravidlá ✘ ✘ áno

Technická podpora – vylúčenia ✘ ✘ áno

Všeobecné: otázky týkajúce sa  nástroja EI ✘ ✘ áno

EI: počiatočná optimalizácia ✘ ✘ áno

EI: ESET Threat Hunting 
(vyhľadávanie hrozieb na vyžiadanie)

✘ ✘ áno



KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE ADVANCED

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno

Malvér: problém s liečením áno áno

Malvér: infekcia ransomvérom áno áno

Nesprávna detekcia áno áno

Všeobecné: preskúmanie podozrivého správania áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno

Podrobná analýza súborov ✘ áno

Digitálna forenzná analýza ✘ áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno

Bezpečnostná 
podpora 
pre EI

Technická podpora – pravidlá ✘ áno

Technická podpora – vylúčenia ✘ áno

Všeobecné: otázky týkajúce sa  nástroja EI ✘ áno

EI: počiatočná optimalizácia ✘ áno

EI: ESET Threat Hunting 
(vyhľadávanie hrozieb na vyžiadanie)

✘ áno

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE ADVANCED

DETECTION AND
RESPONSE ULTIMATE

Bezpečnostná 
podpora
pre koncové 
zariadenia

Malvér: nezachytená detekcia áno áno áno

Malvér: problém s liečením áno áno áno

Malvér: infekcia ransomvérom áno áno áno

Nesprávna detekcia áno áno áno

Všeobecné: preskúmanie podozrivého správania áno áno áno

Vyšetrenie        
incidentov
a reakcia na ne

Základná analýza súborov ✘ áno áno

Podrobná analýza súborov ✘ áno áno

Digitálna forenzná analýza ✘ áno áno

Digitálna forenzná pomoc pri reakcii na incidenty ✘ áno áno

Bezpečnostná 
podpora 
pre EI

Technická podpora – pravidlá ✘ áno áno

Technická podpora – vylúčenia ✘ áno áno

Všeobecné: otázky týkajúce sa bezpečnostného  
nástroja EEI

✘ áno áno

EI: počiatočná optimalizácia ✘ áno áno

EI: ESET Threat Hunting 
(vyhľadávanie hrozieb na vyžiadanie)

✘ áno áno

Bezpečnostné
služby
pre EI

EI: ESET Threat Monitoring 
(monitorovanie hrozieb) 

✘ ✘ áno

EI: ESET Threat Hunting 
(proaktívne vyhľadávanie hrozieb)

✘ ✘ áno

Profesionálne 
služby

ESET Deployment & Upgrade ✘ ✘ áno

*EI - ESET Inspect (EDR)

ESET DETECTION AND RESPONSE ULTIMATE



Svet sa mení a rovnako aj ESET

XDR
Cielené 
útoky

UEFIBezsúborové útoky

Detekcia správania

IoT
Kybernetická vojna

Strojové učenie

Analýza hrozieb

Ransomware




