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... NIS 2021: ako nato
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INCIDENT MANAZMENT

véeobecne zname zmeny rizik

. REPORT
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e pentesty

¢ znalostné testy

e vystupy aktivneho monitoringu
¢ interné prieskumy 4, l

A
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* interné/ externé phishing testy

* testy s podhodenymi USB kl'U¢mi

e  cyklické vedomostné kvizy

* interné sutaze

*  simulacie SCAM

*  simuldcie pritomnosti cudzej osoby

nové opatrenia

* technické DOPLNKOVE EDUKACNE NASTROJE
e organizacne interny/externy eLeaming
zdielany obsah

OBSAH
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VZDELAVANIE

TESTOVANIE
SIMULACIE
INTERNE PRIESKUMY.
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... dilema

ako zvysit atraktivitu vnutrofiremného vzdelavania?
* nastroje (gamifikacia, sutaze a dalSie — NIS 2021)

e kvalitny obsah — pravne prednasky v style Poucenie opravnenej osoby nie su

prave oblubeny zaner zamestnancov

e vyber lektora — uspavaci hadov boli problémom uz pocas studia

* testy????

STACI TO?

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



... odstupme od stola a pozrime sa zosiroka
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* pentesty
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* vystupy aktivneho monitoringu
* interné pri |.==H \
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... NIS 2021 otazka z publika
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.. dominantné rizika sveta deti @ mladeze

Obtazovanie (CyberBullying)

Nadvazovanie internetovych znamosti

Votrenie sa do priazne (CyberGrooming)

Vydieranie (Sextortion) Casto vo vazbe na Sexting

Detska pornografia

Vlastné fotografie kvalifikovatelné ako detska pornografia

Prvé skusenosti s podvodmi

Sexting
Revenge porn
Kybersikana

TikTok Chalenge
OnlyFans

;/

* narast poctu obeti

* narastajuce skody

e klesajuci vek obeti
aj pachatelov

Nemocnic¢né informacné systémy 2022
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Socialne siete a podvody (chapanie manipulativnych rizik)

utoCnik
prelomil FB
ucet Vasho
priatela a
komunikuje
pod jeho
identitou

Nemocni¢né informacné systémy 2022

Messenger - &8 @

Q, Hladat v Messengeri

|  Ahoj, posli mi tvoje mobilné &islo? ©

Messenger - & @

Q, Hladat v Messengeri

zaregistroval som Tado super sutaze,
pride TI SMS kod, posli mi ho

|

: sut'az o cenu
: — SMS kod

utocCnik Vas
zaregistroval do
audiotextovej hry
(sluzby)

operator Vam
oznamuje
stiahnutie poplatku

Tieto polozky buda zapoéitané do vade] aktudine)
faktary, Suma Je len orientaénd, nezohl'adriuje

pripadné zl'avy, Koneind wika poplatkov bude
uvedend vo faktare,

IfOf“xSIT B.\.: igiftcards,fr service, Pri 49,98 €

Spolu 49998 €

@infoconsult.sk



.. SenIori su rizikovejéou skupinou nes si to pripuitame

NajCastejsi utok ROMANTIC SCAM

* motiv dostojnika americkej namornej pechoty

v problematickej zivotnej situacii

 potreba financnej pomoci

celosvetovy problém

FTC (Federalna obchodna komisia
Uspor USA) napriklad odhadla Skody
2019: 84 miliénov USD

2020: 307 milionov USD

2021: 547 milionov USD (+80%)

* dobrovolné poukazanie ¢asto celozivotnych

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



.. scenar manipulatora ma nepisané zékonitosti

> .

UTOCNIK

MYSTIFIKACIA ROLE

sleduje ciel
voli manipulacnd metodu
navodenie situacie

SCENAR

deklaracia autority
deklaracia opravnenosti
navodenie problematickej situdcie

ponuka rieSenia

Nemocnic¢né informacné systémy 2022

i

KOMUNIKACIA

P

OBET

REAKCIA

¢ stotoZfiuje sa s poZiadavkou
¢ plni poZiadavku (navrh) dtoénika
& 7nasa dosledky (Skoda)

CASTE CIELE UTOCNIKOV

zavleCenie infiltracie
vybudovanie déverného vztahu
kompromitujuci obsah
fikcia pomoci
osobné udaje

pristup do zariadenia

@infoconsult.sk



Jeden zo scenarov fyzického sveta

O prichadza telefonat z utajeného Cisla

O volajuci sa predstavuje pod faloSnou identitou
ako kapitan Krajskeho riaditel'stva Policajného
zboru

Q informuje, Ze chytili vykradaCov domov a ze
ziskali od vykradaCov zoznam vytypovanych
domov, priCom sa v zozname nachadza a;
nehnutelnost volaného

O volajuci sa dotazuje, Ci drzia doma hotovost,
preventista.sk cennosti a podobne

Spoloéne proti IT kriminalite

O podvodnik ubezpecéuje volaného, Ze situacia je
uz rieSena policiou

O ziada o popis cennych veci, hotovosti a

nadiktovanie sériovych Cisel bankoviek, ktoré
volany senior drzi doma

O navrhne volanému postrazenie cennosti
policajtmi

Nemocnicné informacné systémy 2022 @infoconsult.sk



Emodcie = vydieratelnost

... videl som Ta cez kameru ©
pozri si svoje videa na linku

8:40 so7. 3.

@) Doruéenaposta

Iné = Filtrovat

Iné: Nova konverzacia
nextech.sk, Radomir, Matej, Gejza,.

joop@sc-taegi.ch 5:02
Vysoka uroven rizika. Vas ucet b...
Ahoj! Mam pre teba velmi zlé

spravy. 05/12/2019 - v tento den...

isma@kacamas.com.my 502
Vysoka uroven rizika. Vas ucet b...
Ahoj! Mam pre teba velmi zlé

spravy. 05/12/2019 - v tento def...

contact@I|-artscene.fr 0:23
Vysoka uroven rizika. Vas ucet b...
Ahoj! Mam pre teba velmi zlé
spravy. 05/12/2019 - v tento def..

i

wll T 79 % mm

w B

Vysoka uroven rizika. Vas tcet bol napadnuty.
Zmerite svoje heslo.

@ joop@sc-taegi.ch
Prijemca: Vy

Ahoj!

[4)]
o
N

Mam pre teba velmi zlé spravy.

05/12/2019 - v tento deri som naboural vas$ operacny
systém a ziskal pIny pristup k vaSmu Gctu
info@infoconsult.sk

Heslo méZete zmenit, ano. Ale mdj malware ho zakazdym
zachyti.

Ako som to zvladol:

PouZil som zranitelnost v softvéri smerovada, ktory ste
pouzivali na pristup na internet.

Len som naboural tento router a umiestnil nan svoj
Skodlivy kéd.

Ked' ste boli online, mgj trojan bol nainstalovany do OS
vasho zariadenia.

Potom som Udaje Uplne zkopiroval z vasho disku (médm
cely vas adresar, histdriu prehliadacich stranok, vsetky
stbory, telefénne Cisla a adresy vSetkych vasich
kontaktov).

Pred mesiacom som chcel vade zariadenie zamknut a
poziadat o odomknutie za maly poplatok v bitcoinoch.
Ale pozrel som sa na stranky, ktoré pravidelne
navstevujes, a bol som Sokovany tym, ¢o som videl !!!
Hovorim o strankach s pornografiou.

€~ v Odpovedat

Q




Konanie v strese (Casovom)

DHL EXPRESS <S;.000"t@'d'1 .Com= customerservice@dhl.com
[virus variant Win32/Injector.EKPA tréjsky kéri] DHL CONSIGNMENT NOTIFICATION: AWB//20201205

@ DHL-RECEIPT,jpeg . @ IMG_2748.PNG . D Original Receipt_pdf.gzodt
34 KB 233 KB 180 b

i

Your Dedicated
International Specialist

Dear valued customer g

We are pleased to inform you that your consignment
was booked via DHL Express

To be able to check the status of the above shipment, simply

check the endosed file to track your shipment and more detailed

B )
—

information of the consignment is available

Download your attachment for your reference

Wishing you and your company a fruitful business!

ut 28,12, 2020 0116
SP Slovenska posta <postmaster12221@mailin.mx-hub.sk>
[SPAM] Dodanie je planované medzi: 28.12.2020 - 31.12.2020

Komu info@infoconsult.sk

Dodanie je planované medzi: 14.12.2020 - 25.12.2020

Referencia platby: Slovenska posta SK_8CV0KYP-20200809174839000
Spolu: (1,45 SKK).

Prijemca: Slovenska posta

Vase balenie nebolo mozné dorudit dia 14.12.2020, pretoze nebolo zaplatené Ziadne clo (1,45 SKK).

Odoslanie balika potvrdite kliknutim sem

Ak chcete ziskat viac sluZieb, sledovanie zasielky najdete tu
Dakujeme za déveru,

Vyzera,
Zakaznicky servis Slovenskej posty.

Tento e-mail sa odosiela automaticky. Preto na ne nie je mozné odpovedat.

Nemocni¢né informacné systémy 2022

@infoconsult.sk




po 4. 10. 2021 10:30
L. . . SP  Slovenska posta <support@7mza-zbi.com>
Posledna prlpomlenka k vasmu [SPAM] Vase balenie N: 2938456 ¢aka na vés !
baliku. <omu  oster@slovanet.sk

0 Ak sa vyskytnd problémy so zobrazenim tejto spravy, Kiknutim sem ju zobrazte vo webovem prehliadaci,

Pokdsili sme sa vdm pripomendt vas balicek pred dvoma dnami
bez odpovede, toto je posledné pripomenutie pre vas, inak sa balik
vréati pévodnému odosielatelovi.

Slovenska

POSTA

V& balik dorazil na Uradnii poétu Slovensko a musite s nami
potvrdit néklady na dopravu (1.17 EURO), platbu zaplatit online:

Zasielka caka na dorucenie
Méte otézky? Kontaktujte nés na post@slovakia.post-

delivery het Slovenska po3ta vyvinula iniciativu a poslala vam tento e-mail s ciefom informovat' vas, 7e vasa zasielka stale Caka na vaSe pokyny.

Ref. C.: SK66902371WS

Prepravné naklady: 02,85 €

Slovenska posta <support@canada.planet-biogas.de>
Vas balik ¢aka na potvrdenie platby

consult.sk POtVfd'te tu

Potvrdte platbu nakladov na dorucenie kliknutim na nasledujici odkaz:

P © 2021 Slovenska posta. Vsetky prava vyhradené.
Slovenska

POSTA

Vazeny zakaznik,

nechaijte si svoj balik éakat' na doruéenie, potvrd'te platbu vo vy3ke 4,99 EUR na nizsie uvedenom

odkaze.

Poznamka: Overenie je potrebné v priebehu nasleduijicich 02 dni.

Kliknite na nasledujuci odkaz:

https://po3ta.sk/?c7r7b8zww7m77&Ing

§ pozdravom, © posta.sk 2019-2020

@infoconsult



Banka je dobry motiv (strach)

aill = @)

W

Potvrdte svoju totoznost Re: Ucet je doCasne deaktivovany ! Zvyste bezpeénost svojho Gétu
X < < % 3 AU 3 15:14 A s A B
Ceskoslovenska Obchodna Banka,... 11:51 @ Vseobecna uverova banka - CSOB Poistoviia, a.s. 5:35
info@infoconsult.sk y info@infoconsult.sk : info@infoconsult.sk s
g VUB BANK A o
b CsoB
CSOB Vizeny sékaznik, ——
S litostou vdm oznamujeme, Ze pristup k va$mu Gétu bol z bezpeénostnych
dévodov docasne zablokovany. Aktualizovali sme nase zabezpecenie pre pohodiné a bezpecné bankové sluzby.
Pomézte posilnit' zabezpecenie svojho iictu.
Vazeny zakaznik 0d uvedeného datumu uz nie je mozné vykonavat transakcie z online pefiazenky. Tento pokyn bol zaslany vsetkym zakaznikom ESOB a je potrebné ho okamzite dodrziavat.
2 Okamzite dokonCite overenie svojho Gctu totoZnosti, aby ste sa vyhli jeho trvalému Overte svoju totoznost’, aby ste zabranili blokovaniu svojho tictu.
zablokovaniu.
Aktualizovali sme nase zabezpecenie pre pohodiné a m— o
B s bank ; P prep Kliknutim na odkaz nizsie otvorite zabezpecené okno prehliadaca.
ezpecne bankove
sluzby. Pomdzte posilnit' zabezpecenie svojho iictu. v
laka,
Overte svoju Ceskoslovenska Obchodné Banka, A.S.
totoznost', aby ste zabranili blokovaniu svojho (ictu. Dakujeme vam za vasu doveru.
Prosim necdpovedsite 1 tento email
Navstivte:

WViac informacil o vasom G1e ndjdete na nttos://www.csab,sk

Prihlasit sa do Moja CSOB

Tento pokyn bol zaslany vsetkym zakaznikom CSOB a je
potrebné ho
okamzite dodrziavat.

Vdaka.

& v Odpovedat € v Odpovedat & v Odpovedat

(] ® < y L @® <4 o ® E

Nemochicn cné @infoconsult.sk



... podvodna kupa tovaru

Elektricka kefa na vlasy 4
?
. P AKTUALNY TREND:
{ Rezervovat ] [ Ponuknut cenu ] .
- reakcie na
Dobry deri Snazil som sa kupit obcianske inzeraty .
vas produkt, ale potrebujem vasu preventISta.SR
e-mailovl adresu (5. Spolocne proti IT kriminalite
extrémny zaujem o
30 minat inze rovanl] vecC BEZPEGNOST IT KRIMINALITA PREVENCIA NAVODY KNIZNICA AKTUAL
Dobry den :) na¢o mailovu . ochota zaplatit viac
adresy? . fiktivna platba s Na obchodnych portaloch ako Bazos.sk
L , a Vinted.sk vy€inaju podvodnici
29 minat vytvorenim ¢asového N .
StreSU 4 OdEvaMarkova @1 & 1863 5:59 12 augusta 2022
vynutenie zaslania tovaru
[ e ]
[ g s . falosné potvrdenia o
— platbe

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



... riesenie dilemy

rozsirte procesy zvysovania bezpecnostného povedomia zamestnancov
e poznanie rizik hroziacich v rodinnom prostredi
e poznanie rizik sveta deti a mladeze

e poznanie rizik sveta seniorov

NAUCTE ICH AKO BYT BEZPECNYM ZAMESTNANCOM

A DAJTE IM ZBROJ PRE OCHRANU ICH RODINY

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



... aktualne témy odbornych diskusii ODOLNOST

e zvySovanie ucinnosti bezpecnostného vzdelavania — hladanie ucinnych foriem

* zvySovanie dosahu Yi ' . |
 skolstvo (ziaci/studenti/ucitelia) " _ d

 rodicia Skolopovinnej mladeze T \\ R | gl)

] vSeobecna verejnost (pracovny proces) ‘il
1 seniori \ {
1

* implementacia technickych rieseni znizovania rizik > -

e zavadzanie koncepcnych procesov zvysovania bezpecnostného vzdelavania

* vzdeldavanie bezpecnostnych profesionalov (akutny nedostatok)

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



preventista.sk

Spoloéne proti IT kriminalite ELEKRONICKA KNIHA

Prva. cast

METODICKA PRIRUCKA PRE
UGEBNICU INFORMACGNE)

Manipulativne techniky BEZPECNOSTI PRE STREDNE
ODBORNE SKOLY A

v 8 ,
Ucebn 1CQ Kyberneticka bezpeénost . TR?AA( AZS: b
~ @
InfO rchneJ Principy informacnej bezpeénosti
v
beZ peC I'IOStI Prvky informacnej bezpecnosti

(ludia, technolégie, procesy)

PRE STREDNE ODBORNE SKOLY A Bezpecnostné Standardy
GYMNAZIA a ochrana osobnych dat

Marek Zeman Miroslav Blsak Poutacové kriminalita

Jaroslav Oster Daniel Chromek
Ochrana pocitaca

MIROSLAV BLSAK, MIRIAMA BLSAKOVA,
DANIEL CHROMEK, JAROSLAV OSTER,

Ochrana mobilného telefénu KATARINA VALICKOVA, MAREK ZEMAN

Www.preve ntista.sk Testovanie znalosti

Nemocnic¢né informacné systémy 2022 @infoconsult.sk



Druha cast

ELEKRONICKA KNIHA

METODICKA PRIRUCKA PRE

UCEBNICU INFORMACNE]J
CNOSTI PRE STREDNE
BORNE SKOLY A
GYMNAZIA,

DRUHA CasT

Uéebnica
InformaEnej
bezpecnosti

PRE STREDNE ODBORNE SKOLY A
GYMNAZIA

Marek Zeman Miroslav Blsak
Jaroslav Oster Daniel Chromek

MIROSLAV BLSAK,
DANIEL CHROMEK, s
KATARINA VALICKOVA, M

Katarina Valickova
Marek Zeman

PRETOZE PRAVE SVEDKOVIA MOZU
SIKANOVANIE VYRAZNE
OVPLYVNIT..,

IAMA BLSAKOVA,
OSLAV OSTER,
AREK ZEMAN

CENTRUM

' .
APREVENCIE V LUGENCI

e

PRIESKUM 2019

VYSKYT NEZIADUCICH JAVOV V ZAKLADNYCH
SKOLACH V OKRESE LUCENEC

S\ 9
.'\"

V Lugendi, august 2019

Autori:
Mgr_Margaréta Chrienova,
PhDr. Katarina Majerova Kropacov, PhD,
ing. Jarosiav Oster,

Ing.Ivana Osterova’

preventista.sk

Spolocne proti IT kriminalite

IT KRIMINALITA PREVENCIA NAVODY KNIZNICA

BEZPECNOST

Kontakt

OZ PREVENTISTA

zdruzenie pre bezpeénost’ a prevenciu
ICO: 42309794 DIC: 2023902496
Adresa:

Namestie republiky 13, 984 01 Lu¢enec
Cislo aétu:

3197472653/0200 VUB BANKA

IBAN: SK 10 0200 0000 0031 9747 2653
Mobilny telefon: +421 905 272 066

Emailovy kontakt: info@preventista.sk

ONAS

PREVENTISTA

ZDRUZENIE PRE BEZPECNOST A PREVENCIU

@infoconsult.sk
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SYSTEMY

Lektor pre Vase

info | 3 | :
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|
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