
Synergie dobre fungujúceho 
firemného vzdelávania 

kybernetickej bezpečnosti



... NIS 2021:  ako na to

Nemocničné informačné systémy 2022 @infoconsult.sk

• interné/ externé phishing testy
• testy s podhodenými USB kľúčmi
• cyklické vedomostné kvízy
• interné súťaže 
• simulácie SCAM
• simulácie prítomnosti cudzej osoby



... dilema
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ako zvýšiť atraktivitu vnútrofiremného vzdelávania?

• nástroje (gamifikácia, súťaže a dalšie – NIS 2021)

• kvalitný obsah – právne prednášky v štýle Poučenie oprávnenej osoby nie sú 

práve obľúbený žáner zamestnancov

• výber lektora – uspávači hadov boli problémom už počas štúdia

• testy???? 

STAČÍ  TO?   



... odstúpme od stola a pozrime sa zoširoka
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... NIS 2021 otázka z publika           DETI a MLÁDEŽ?????
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... dominantné riziká sveta detí a mládeže

Nadväzovanie internetových známostí 

Votrenie sa do priazne (CyberGrooming)

Vydieranie (Sextortion) často vo väzbe na Sexting

Detská pornografia 

Vlastné fotografie kvalifikovateľné ako detská pornografia 

Obťažovanie (CyberBullying)

Prvé skúsenosti s podvodmi
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Sexting
Revenge porn
Kyberšikana

TikTok Chalenge
OnlyFans

• nárast počtu obetí
• narastajúce škody
• klesajúci vek obetí 

aj páchateľov



Sociálne siete a podvody (chápanie manipulatívnych rizík)

útočník 

prelomil FB

účet Vášho 

priateľa a 

komunikuje 

pod jeho 

identitou

zaregistroval som Ťa do super súťaže, 

príde TI SMS kód, pošli mi ho

útočník Vás 

zaregistroval do 

audiotextovej hry 

(služby)

operátor Vám 

oznamuje 

stiahnutie poplatku  
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... seniori sú rizikovejšou skupinou než si to pripúšťame

Najčastejší útok ROMANTIC SCAM

• motív dôstojníka americkej námornej pechoty 

v problematickej životnej situácií

• potreba finančnej pomoci

• dobrovoľné poukázanie často celoživotných 

úspor  

celosvetový problém
FTC (Federálna obchodná komisia 
USA) napríklad odhadla škody 
2019: 84 miliónov USD 
2020: 307 miliónov USD
2021: 547 miliónov USD (+80%)
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… scenár manipulátora má nepísané zákonitosti

ČASTÉ CIELE ÚTOČNÍKOV

• zavlečenie infiltrácie

• vybudovanie dôverného vzťahu

• kompromitujúci obsah

• fikcia pomoci

• osobné údaje

• ....... 

• prístup do zariadenia
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Jeden zo scenárov fyzického sveta

❑ prichádza telefonát z utajeného čísla

❑ volajúci sa predstavuje pod falošnou identitou 

ako kapitán Krajského riaditeľstva Policajného 

zboru

❑ informuje, že chytili vykrádačov domov a že 

získali od vykrádačov zoznam vytypovaných 

domov, pričom sa v zozname nachádza aj 

nehnuteľnosť volaného

❑ volajúci sa dotazuje, či držia doma hotovosť, 

cennosti a podobne

❑ podvodník ubezpečuje volaného, že situácia je 

už riešená políciou

❑ žiada o popis cenných vecí, hotovosti a 

nadiktovanie sériových čísel bankoviek, ktoré 

volaný senior drží doma

❑ navrhne volanému postráženie cenností 

policajtmi
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Emócie = vydierateľnosť

... videl som Ťa cez kameru ☺
pozri si svoje videá na linku 
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Konanie v strese (časovom)
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Banka je dobrý motív (strach)
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... podvodná kúpa tovaru

AKTUÁLNY TREND?

reakcie na 

občianske inzeráty

• extrémny záujem o 

inzerovanú vec 

• ochota zaplatiť viac

• fiktívna platba s 

vytvorením časového 

stresu

• vynútenie zaslania tovaru

• falošné potvrdenia o 

platbe 
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... riešenie dilemy
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rozšírte procesy zvyšovania bezpečnostného povedomia zamestnancov

• poznanie rizík hroziacich v rodinnom prostredí

• poznanie rizík sveta detí a mládeže

• poznanie rizík sveta seniorov 

NAUČTE ICH AKO BYŤ BEZPEČNÝM ZAMESTNANCOM

A DAJTE IM ZBROJ PRE OCHRANU ICH RODINY



... aktuálne témy odborných diskusií ODOLNOSŤ
• zvyšovanie účinnosti bezpečnostného vzdelávania – hľadanie účinných foriem

• zvyšovanie dosahu 

❑ školstvo (žiaci/študenti/učitelia)

❑ rodičia školopovinnej mládeže

❑ všeobecná verejnosť (pracovný proces)

❑ seniori

• implementácia technických riešení znižovania rizík

• zavádzanie koncepčných procesov zvyšovania bezpečnostného vzdelávania

• vzdelávanie bezpečnostných profesionálov (akútny nedostatok) 
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