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ZRANITEĽNOSTI

53%
Pripojených medicínskych 

zariadení obsahuje 
kritické zraniteľnosti 

Zariadenia:
Inzulínové pumpy, 

implant. defibrilátory, 
kardio-telemetrie, 

kardiostimulátory …

63%
Zdravotníckych 

organizácií v USA 
čelilo útoku 

zahŕňajúcemu
nemanažované a IoT

zariadenia

Zdroj: FBI Private Industry Notification September 2022: https://www.ic3.gov/Media/News/2022/220912.pdf
Zdroj: Forrester, 2019: https://www.armis.com/blog/state-of-enterprise-iot-security-in-north-america-unmanaged-and-unsecured/

Nezaplátané a zastaralé zdravotnícke zariadenia tvoria príležitosti pre 
kybernetické útoky

https://www.ic3.gov/Media/News/2022/220912.pdf


ÚTOKY

Nárast útokov na nemocnice v 
strednej Európe v  11/2021 o 145%

BlueBorn

Zdroj: https://blog.checkpoint.com/2021/01/05/attacks-targeting-healthcare-organizations-spike-globally-as-covid-19-cases-rise-again/



NÁRAST NEMANAŽOVANÝCH ZARIADENÍ

Asi 90% zariadení bude „bez-agentových“

Source: Armis research and various market analysts
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ZAVEDENIE PROGRAMU INFORMAČNEJ BEZPEČNOSTI

Identifikácia aktív

Zhodnotenie 
významnosti aktív

Analýza rizík

Návrh a výber 
opatrení

Implementácia 
opatrení

Kontinuálne 
vyhodnocovanie

§ 6 ods. 3 Vyhlášky 362/2018 Z.z.:

Riadenie aktív pozostáva z identifikácie 
a evidencie všetkých aktív, od ktorých 
závisí poskytovanie základnej služby

Najčastejšie základné služby v 
zdravotníckom segmente:

- Poskytovanie zdravotnej starostlivosti
- Laboratórne služby



VIDITEĽNOSŤ



Identifikuje a klasifikuje 
VŠETKY zariadenia

Riziká, zraniteľnosti, 
anomálne správania, útoky,  
politiky …

Incident response / 
Orchestrácia

REAKCIAANALYTIKAVIDIDEĽNOSŤ

pasívne • bez agentov • v reálnom čase • kontinuálne
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Rýchle nasadenie
• Bez agentov

• Výsledky do niekoľkých hodín

• Integrácie s existujúcimi IT a security
nástrojmi

• Bez vplyvu na sieťovú prevádzku



2+ miliardy sledovaných zariadení

20 miliónov profilov zariadení

Najväčšia cloud-based, crowd-sourced, 
vedomostná báza zariadení

Porovnáva správanie zariadení v reálnom 
čase voči  „známemu dobrému” správaniu

Identifikuje porušenie politík, nesprávne 
konfigurácie, abnormálne správanie

Rýchle nasadenie & sprevádzkovanie

Na kontexte záleží:

ARMIS VEDOMOSTNÁ BÁZA



NASADENIE
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Manažované 
zariadenia

BYOD 
zariadenia

Nemanažované a IoT 
zariadenia

Off-Network 
zariadenia
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Integrácie:
• IT Management nástroje
• Security nástroje
• Sieťová infraštruktúra

Nasadenie v priebehu minút:
• Kolektor
• SaaS Backend

IT/SECURITY 
MGMT

Kolektor

Cloud & Virtuálne 
aktíva

Threat Detection 
Engine

Vedomostná báza 
zariadení



FIREWALL SIEM

WLC

SWITCH/
ROUTER

NAC Vulnerability
Assessment

Ticketing/IR

ITAM/ 
CMDB

WLC

SWITCH/
ROUTER

Full packet capture , endpoint MAC, IP, 
ACLs, VLANs, traffic profile, 802.1X, device 
location, rogue APs, rogue clients, rogue 
access points, P2P wireless traffic 
(Bluetooth, ZigBee, etc.), off-network WiFi
traffic, AP info, AP utilization, channel 
power levels..

Užívateľský účet, SSH

SPAN port

Full packet capture, MAC, IP, routing 
tables

Identifikácia Analýza Reakcia

Cloud-to-Cloud interakcia
Cloud

Armis threat 
analysis engine

Armis device 
knowledge base

Adapter



DEMO


