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ZRANITELNOSTI

Nezaplatané a zastaralé zdravotnicke zariadenia tvoria prilezitosti pre
kybernetické utoky

53% Zariadenia: 63%
Pripojenych medicinskych Inzulinové pumpy, Zdravotnickych
zariadeni obsahuje implant. defibrilatory, organizacii v USA
kritické zranitelnosti kardio-telemetrie, Eelilo Gtoku
kardiostimulatory ... zahffhajlicemu
nemanazovaneé a loT
zariadenia

Zdroj: FBI Private Industry Notification September 2022: https://www.ic3.gov/Media/News/2022/220912.pdf
Zdroj: Forrester, 2019: https://www.armis.com/blog/state-of-enterprise-iot-security-in-north-america-unmanaged-and-unsecured/



https://www.ic3.gov/Media/News/2022/220912.pdf

UTOKY

Narast utokov na nemocnice v BlueBorn
strednej Eurépe v 11/2021 o0 145%

Ransomware v Nemochnici Rudolfa a Stefanie BeneSov freseeemen e Internet

V nemocnici v BeneSové doslo k Gtoku na konci roku 2019. Kvlli omezeni lékafskych

vykon, zrueni planovanych vysetfeni, operaci, vyroby a ndkladim na obnovu se Skody

za necelé tfi tydny omezeni provozu vys$plhaly na 59 miliond korun.

Psychiatricka nemocnice v Kosmonosech

Pri
dal$ Nasledoval Utok na psychiatrickou nemocnici, ktery probéhl jen o nékolik mélo dnt % o g {3
zaCil  pozdéji. 27. brezna doslo k ransomwarovému Utoku, ktery s nejvétsi pravdépodobnosti E

uvéf  zneuZil slaba, nedostateéné zabezpe&ena mista na serverech. Uto&nici se v takovém

Attacker
pfipadé prihlasi, vypnou v zafizeni bezpecnostni feSeni a ru¢né spusti Skodlivy kéd, jenz Smartphone

zeza Fakultni nemocnice u sv. Anny v Brné (FNUSA)
narot

prévd Utok oficialné zadal 13. brezna minulého roku, a tentokrét $lo o cileny Utok ransomwaru

jejihd Defray (Defray777). Utoénici se po Gsp&$ném napadeni zafizeni pokusili z instituce
vymamit vykupné, které jim vSak neposkytla, naopak se zaméfila na forenzni analyzu
Gtoku spoleéné s NUKIBem a Avastem, jeho investigaci a co nejrychlejsi napravu. ' : N ]
Provoz byl obnoven po &tyfech tydnech. =

Zdroj: https://blog.checkpoint.com/2021/01/05/attacks-targeting-healthcare-organizations-spike-globally-as-covid-19-cases-rise-again/



NARAST NEMANAZOVANYCH ZARIADENI

Asi 90% zariadeni bude ,,bez-agentovlch”

@ Printers @ Bluetooth

25+ BILLION CONNECTED DEVICES

UNMANAGED

MANAGED
u

Unmanaged & loT

BYOD
(PC & Mobile)



ZAVEDENIE PROGRAMU INFORMACNEJ BEZPECNOSTI

Identifikacia aktiv

Kontinualne
vyhodnocovanie

Implementacia
opatreni

Navrh a vyber
opatreni

Zhodnotenie
vyznamnosti aktiv

Analyza rizik

§ 6 ods. 3 Vyhlasky 362/2018 Z.z.:

Riadenie aktiv pozostava z identifikacie
a evidencie vsetkych Ui Te B {{e]a"/d ]
zavisi poskytovanie zakladnej sluzb

NajcCastejsie zakladné sluzby v

zdravotnickom segmente:

- Poskytovanie zdravotnej starostlivosti




VIDITELNOST
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VIDIDELNOST ANALYTIKA REAKCIA

T e Rizika, zranitel'nosti .
Identifikuje a klasifikuje i PP Incident response /
VSETKY zariadenia e Ay e @ Orchestracia

pasivne ¢ bez agentov ¢ v realnom Case ¢ kontinualne
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Network
Mgmt

Vulnerability
Mgmt

Network
Monitoring

Identity
Mgmt

CMMS

Network
Infrastructure

Collective Asset
Intelligence Engine

'ARMIS.

Threat
Detection Engine

Rychle nasadenie

* Bez agentov

+ Vysledky do niekolkych hodin

* Integracie s existujucimi IT a security

nastrojmi

* Bez vplyvu na sietovu prevadzku
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COMPANY A

ARMIS VEDOMOSTNA BAZA

o

COMPANY C

o

COMPANY B

Device Type
Manufacturer
OS Version
Reputation

Connections

Na kontexte zalezi:

@ 2+ miliardy sledovanych zariadeni
@ 20 miliénov profilov zariadeni

(\/) Najvacsia cloud-based, crowd-sourced,
vedomostna baza zariadeni

(&) Porovndva spréavanie zariadeni v redlnom
case voCi ,,zndmemu dobrému” spravaniu

@ Identifikuje porusenie politik, nespravne
konfiguracie, abnormalne spravanie

@ Rychle nasadenie & sprevadzkovanie



SLUZBY

KONCOVE

NASADENIE

T

Nasadenie v priebehu minut:
* Kolektor
* SaaS Backend

Integracie:

IT Management nastroje

Security nastroje
Sietova infrastruktura
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BYOD ManazZované Cloud & Virtualne NemanazZované a loT
zariadenia zariadenia aktiva zariadenia

OEIEIC)

Off-Network
zariadenia




Identifikacia

UZivatelsky ucet, SSH

Analyza

WLC
Full packet capture , endpoint MAC, IP,
ACLs, VLANS, traffic profile, 802.1X, device
location, rogue APs, rogue clients, rogue
access points, P2P wireless traffic
(Bluetooth, ZigBee, etc.), off-network WiFi
traffic, AP info, AP utilization, channel
power levels..

SWITCH/

SPAN port

A 4

ROUTER
Full packet capture, MAC, IP, routing

tables

Adapter

v

Cloud

Cloud-to-Cloud interakcia

Reakcia

FIREWALL SIEM
NAC m Vulnerability
Assessment
WLC Ticketing/IR
SWITCH/ ITAM/
ROUTER CMDB



VA

'ARMIS ¥ | indevices timeFrame:"30 Days" type:"Access Point Interface”

Inventory

Overview
[

Inventory

% 4,460 Total | 4,460 new

Devices

2,237 Handhelds

1,621 Computers

4,460

Devices

347 Automations

. 95 Medical
Bl 0 others

4,460 Devices

Risk Alerts

66) High

&) Medium

DEMO

All Sites

3,348

High Risk Devices

1,060

Medium Risk Devices

Mobile Phones  Virtual Machines Laptops.

Data Sources Category

Medical

aQ

Q Imaging

51

Low Risk Devices

Measuring
Instruments

Type
Infusion Pumps

IP Cameras

0

Enforced Devices

Operating Systems

Android

Windows

Model
PlumA+ Infusion Pump

AV5585PM

Brand

Hospira

Arecont Vision




