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Bezpečnosť
TomoCon Go



Bezpečnostné hlásenia

• Kontaktovať linku podpory zákazníkov


• Nevypínať službu TomoCon Go



Automatické aktualizácie



Automatické aktualizácie

• Bezpečnostné aktualizácie (sedem-dňová periodicita)


• Operačný systém


• Nainštalované komponenty



TomoCon Go 3



Záznamy pre audit



Záznamy pre audit
• Kompletné zaznamenávanie činností prihlásených používateľov


• Prihlásenie/odhlásenie používateľa


• Úprava účtu


• Vyhľadanie vyšetrení


• Prezeranie vyšetrení


• …



Export do centrálneho servera
{


“EVENT”: {

timestamp: "YYYY-MM-DDTHH:MM:SS.ms",

type: "SIGN-IN"


},

"IDENTITY": {


sessionId: ,

userId: ,

ip:


},

"sign-inInfo": {


method: "credentials",

loginName: "user@email.com",


}

}



Redundantný webový server



Redundantný webový server

• Dva nezávislé webové servery bežiace v prostredí OS TomoCon Go


• Aktívny vždy len jeden webový server


• Mitigácia “zero-day vulnerability”



reCAPTCHA Enterprise



reCAPTCHA Enterprise

• Bez akejkoľvek interakcie používateľa


• Konfigurovateľná miera prísnosti systému



Biometrická autentifikácia



Biometrická autentifikácia

• odbúranie potreby ukladať prihlasovacie údaje v prehliadači


• komfortné, rýchle a bezpečné prihlasovanie


• skrátenie maximálnej povolenej dĺžky relácie pri nečinnosti



Biometrická autentifikácia

• Biometrické údaje neopúšťajú zariadenie používateľa


• Podpora pre prihlasovacie systémy:


• Windows Hello


• Face ID, Touch ID


• Google Biometric Authentication



Vyhľadávanie vyšetrení



Vyhľadávanie vyšetrení

• Meno pacienta


• Identifikátor pacienta


• Predvolený dátum vzniku vyšetrenia


• Dnes, včera, posledný týždeň, posledný mesiac, posledný rok



Vyhľadávanie vyšetrení

• Požiadavka na vyhľadávanie/filtrovanie vyšetrení na základe viacerých 
kritérií



(TomoCon Viewer/Workstation)



(Zdroj: osirix-viewer.com)

http://osirix-viewer.com


(Zdroj: radiantviewer.com)

http://radiantviewer.com


Vyhľadávanie vyšetrení

• Komplikované používateľské rozhranie


• Obsadené miesto na obrazovke používateľa (najmä na malých 
zariadeniach)


• Nutná aspoň základná znalosť DICOM Query


• Používanie špeciálnych znakov (?, *)


• Presné zadávanie reťazcov (“Pavel Sigeti" ≠ “Sigeti Pavel”)



Vyhľadávanie vyšetrení



Vyhľadávanie vyšetrení

• Demonštračná databáza obsahuje 100 záznamov


• Interný vývoj a testovanie prebieha na databáze obsahujúcej milióny 
záznamov


• Identické časy vyhľadávania (rozdiely v rádoch maximálne desiatok 
milisekúnd)



Ďakujem za pozornosť.
pavel.sigeti@tatramed.sk

mailto:pavel.sigeti@tatramed.sk

