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Bezpecnost

TomoCon Go



Bezpecnostné hlasenia

o Kontaktovat linku podpory zakaznikov

* Nevypinat sluzbu TomoCon Go



Automaticke aktualizacie




Automaticke aktualizacie

 Bezpecdnostné aktualizacie (sedem-dnova periodicita)
e Operacny system

e Nainstalované komponenty



TomoCon Go 3



Zaznamy pre audit



Zaznamy pre audit

Kompletné zaznamenavanie ¢innosti prihlasenych pouzivatel'ov
* Prihlasenie/odhlasenie pouzivatela

 Uprava Uétu

* Vyhladanie vySetreni

* Prezeranie vySetreni



Export do centralneho servera

{
“EVENT”: {

timestamp: "YYYY-MM-DDTHH:MM:SS.ms",
type: "SIGN-IN"
},
"IDENTITY": {
sessionld:
userld: ,
Ip:
}
"sign-ininfo"”: {
method: "credentials”,
loginName: "user@email.com”,

J
J



Redundantny webovy server



Redundantny webovy server

* Dva nezavislé webove servery beziace v prostredi OS TomoCon Go
o Aktivny vzdy len jeden webovy server

» Mitigacia “zero-day vulnerability”



reCAPTCHA Enterprise




reCAPTCHA Enterprise

« Bez akejkol'vek interakcie pouzivatela

« Konfigurovatelna miera prisnosti systemu




m
Biometricka autentifikacia



Biometricka autentifikacia

« odburanie potreby ukladat prihlasovacie udaje v prehliadaci
 komfortné, rychle a bezpecné prihlasovanie

e skratenie maximalnej povolenej diZzky relacie pri nedinnosti



Biometricka autentifikacia

* Biometrické udaje neopustaju zariadenie pouzivatel'a
e Podpora pre prihlasovacie systémy:
 Windows Hello

e Face ID, Touch ID

 Google Biometric Authentication



Vyhl'adavanie vysetreni



Vyhladavanie vysetreni

Meno pacienta
ldentifikator pacienta
Predvoleny datum vzniku vySetrenia

* Dnes, vCera, posledny tyzden, posledny mesiac, posledny rok



Vyhladavanie vysetreni

e Poziadavka na vyhladavanie/filtrovanie vySetreni na zaklade viacerych
Kriteril
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http://radiantviewer.com

Vyhladavanie vysetreni

« Komplikované pouzivatel'ske rozhranie

 Obsadené miesto na obrazovke pouzivatela (najmé na malych
zariadeniach)

* Nutna aspon zakladna znalost DICOM Query
e Pouzivanie Specialnych znakov (?, *)

* Presné zadavanie retazcov (“Pavel Sigeti" = “Sigeti Pavel”)



Vyhladavanie vysetreni



Vyhladavanie vysetreni

 Demonstracna databaza obsahuje 100 zaznamov

* Interny vyvoj a testovanie prebieha na databaze obsahujucej miliony
Zaznamov

 |dentické ¢asy vyhladavania (rozdiely v radoch maximalne desiatok
milisekund)



Dakujem za pozornost.

pavel.sigeti@tatramed.sk
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