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Informacna a kyberneticka bezpecnost

Register
prevadzkovatelov

Legislativny rdmec zakladnych sluzieb

m  Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti

» Vlykondvaci predpis: vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje \\\\\\\\\\\\W\

obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
» Medzi povinné osoby (PZS) patri 72 nemocnic.

it

i

Zakon €. 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave
» Vlykonavaci predpis: vyhlaska ¢. 179/2019 Z. z. ktorou sa ustanovuje

\
sposob kategorizacie a obsah bezpecnostnych opatreni informacnych ~\\\\\\\\\\\\\\\\\\

technoldgii verejnej spravy s Obce
» Povinné osoby: spravcovia, ktori maju v pdésobnosti ISVS
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Mesta

= Poskytovatelia zdravotnej

starostlivosti
¥ Ostatné subjekty
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Zdroje financovania ESIF/POO

OPERACNY PROGRAM INTEGROVANA INFRASTRUKTURA (OPII) 2014-
2020

EUROPSKA UNIA

Eurdpske Strukturalne a investi¢né fondy
OP Integrovana infrastruktura 2014 — 2020

PLAN OBNOVY A ODOLNOSTI (POO) 2021-2026
» Komponent 17: Digitdlne Slovensko
» Komponent 11: Moderna a dostupnad zdravotna starostlivost
» Komponent 12: Humanna, moderna a dostupna starostlivost o
duSevné zdravie
» Komponent 13: Dostupnad a kvalitna dlhodoba socidlno-
zdravotna starostlivost

PROGRAM SLOVENSKO (P SK) 2021-2027 adaptabilty .,
> Rozpocet 13 mld. EUR g [Cek%\ e
» Jednotnd metodika, prirucka, jedny pravidla m;fsryacvlaf,,,;& %& aaaaaaaa i
» 1 program namiesto 6 b s, S e
prdee %

» 1 riadiaci organ namiesto 6
» 10 sprostredkovatel'skych organov namiesto 27
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Predbezné vyhodnotenie ziadosti o NFP

Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS
(dopytovad vyzva)

» 23.02.2022 - 09.09.2022

» Aktivity/opravnené vydavky:

* inventarizacia, klasifikacia a kategorizacia informacnych aktiv, realizacia AR/BIA, riadenie rizik a spracovanie zakladnych
dokumentov v oblasti IB a KyB v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov (dalej ako ,zakon ¢. 69/2018 Z. z.“) a zakona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene
a doplneni niektorych zakonoy,

= pilotna implementacia systému pre log manazment, zahrnajuca predovsetkym prace na zmapovani zdrojov logov a ich
konsolidacii a napojeni na centralny log manazment nastroj pre nasledné nasadenie SIEM rieseni,

= implementacia SIEM a SOC formou ,,as a service”,

= implementacia prvkov ochrany sietovej a komunikacnej bezpecnosti (napr. NGFW, autentifikacia zariadeni v sietach a pod.),

= implementacia prvkov ochrany koncovych stanic a serverov (napr. EPP, DLP a pod.),

= implementacia dvojfaktorovej autentifikacie a mobile device managementu,

= pripadne implementacia bezpecnostnych opatreni aj v dalSich oblastiach v sulade s § 20 ods. 3 zakona ¢. 69/2018 Z. z..

» Vyska NFP

=  Minimalne 100 001 EUR

=  Maximalne 200 000 EUR
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Predbezné vyhodnotenie ziadosti o NFP

Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS
(dopytovad vyzva)

Prijaté ziadosti o NFP

20 4
18 % 35 e .. ,
16 ’ » Prijatych Ziadosti spolu: 36
3
14 ’ . . ’ ’
12 2,5 » Ztoho fakultnych/univerzitnych nemocnic: 11
10 2 . Ve 12 .o
g s » Viac ako % Ziadatelov sa zapojila v 1. kole
6 , . o
A 1 » K 18.10.2022 bolo zastavené konanie/neschvalend
5 0,5 Ziadost iba v 2 pripadoch.
0 = 0
1. kolo 2. kolo 3. kolo
== Pocet podanych Ziadosti = Kumulativna vyska Ziadosti o NFP (v mil. EUR)
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Predbezné vyhodnotenie ziadosti o NFP

Rozvoj governance a urovne informacnej a
kybernetickej bezpecnosti v podsektore VS

Podiel schvalenych
Ziadosti k 18.10.2022

» Vyska alokacie po navyseni: 7 000 000 EUR
» Vyska predloZzenych Ziadosti o NFP: 6 322 869,16 EUR

» Priemernd vyska Ziadosti o NFP: 180 000 EUR

*Po odstraneni duplicitnych Ziadosti

= Schvalené = V konani
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POO — Komponent 17, Investicia €. 6: Posilnenie preventivnych opatreni

Aktivita ¢. 3 — Overovanie zranitelnosti ISVS (invazivne, neinvazivne)

. , o , e Rozpocet
= Cielom aktivity je realizacia intenzivnych a pravidelnych overovani zranitelnosti a ich X

vyhodnocovanie (ide o obnovenie sluzby VJ CSIRT, ktord na pozZiadanie tuto ulohu 1,19 mil.
vykonadvala, ale dnes na to nema kapacity).

= Kombindacia manualnych a automatizovanych testovacich nastrojov. # Overovanie zranitelnosti

(osobné néklady)

= Externé a/alebo interné typy penetracného testovania na zaklade Ziadosti od subjektov
verejnej spravy, alebo na zakladne planu testovania.

W

= Qverovanie zranitelnosti bude zamerané na testovanie IS, ktoré su v prevadzke (prioritne
pre zdkladné sluzby, prvky kritickej infrastruktury) a novych informacénych systémov pred
ich spustenim.

= \lydavky bude tvorit refundacia mzdovych nakladov na internych zamestnancov, resp.
expertov na dohodu.
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Ostatné aktivity s realizaciou od roku 2023

Centralny portal pre kyberneticki bezpeénost
m  Zakladny rozcestnik na zorientovanie sa
= Sustredené vSetky informacie na jednom mieste
= Vzorové smernice a metodické usmernenia
=  Komentovana legislativa

=  Novelizacia zakladnych pravnych predpisov, sprehladnenie legislativy

= Dopytova vyzva Rozvoj governance a urovne informacnej a kybernetickej
bezpecnosti €. 2 — podpora aj pre zdravotnicke zariadenia.

= Regionalna podpora manazérov kybernetickej bezpecnosti
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Uzitocné odkazy

= Vzory bezpeénostnej dokumentacie a metodik, rady pre verejnost (MIRRI: TU, NBU TU)
=  Publikacie VIadnej jednotky CSIRT (TU)
=  Andrasko, Mesarcik, Sokol: Pravo kybernetickej bezpecnosti (TU)

=  KCCKB: Kompetencné a certifikacné centrum kybernetickej bezpecnosti (TU)
= Vzdelavanie: kurzy, workshopy, webinare
= Certifikacia MKB, Auditor KB
= Slovnik pojmov (TU)
= EU granty pre kyberneticki bezpeénost

Vladna jednotka CSIRT (TU) Narodna jednotka SK-CERT (TU)
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https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.sk-cert.sk/sk/rady-a-navody/rady-pre-verejnost/index.html
https://www.csirt.gov.sk/nase-publikacie.html?csrt=13326919480609112079
https://www.flaw.uniba.sk/fileadmin/praf/Pracoviska/Ustavy/UPITPDV/E-KNIHY/Andrasko__Mesarcik__Sokol_-_Pravo_kybernetickej_bezpecnosti__ucebnica_.pdf
http://www.cybercompetence.sk/
https://cybercompetence.sk/slovnik-pojmov/
http://www.csirt.sk/
https://www.sk-cert.sk/sk/aktuality/index.html

DAKUJEM ZA POZORNOST

Magr. Filip Tubler
filip.tubler@mirri.gov.sk tel. 02 2092 8559

Odbor riadenia kybernetickej a informacnej bezpecnosti
Sekcia kybernetickej bezpecnosti
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